Information nach der Datenschutz-Grundverordnung (DSGVO)

A. Informationen nach der Datenschutz-Grundverordnung (DSGVO) fiir die Abwicklung der An-
meldung und Terminkoordination zur COVID-19-, MMR-, HPV- und/oder Influenza-Schutzimp-
fung und deren Durchfiihrung

1. Verarbeitung

1.1. Welche personenbezogenen Daten werden verarbeitet?

Bei der Anmeldung, Terminadministration, Zwischenspeicherung und Abwicklung zur COVID-19-,
MMR-, HPV- und/oder Influenza-Schutzimpfung liber die Landesimpfplattform Vorarlberg bzw. bei
der Eintragung in die eHealth Anwendung ,,elmpfpass“ werden folgende Daten von lhnen erfasst
und verarbeitet:

e Vorname

e Nachname

e Geschlecht

e Geburtsdatum

e  Sozialversicherungsnummer

e  Adresse (Stralle, Hausnummer, PLZ, Ort)

e Telefonnummer

e  E-Mail-Adresse

e Auswahl des Impfstoffs, Impftermins, Impfort und Zeitfenster

e Angaben des Impfstoffes zur Eintragung in den elmpfpass gemaf § 24c Abs 2 Z 2 lit a-d GTelG 2012

1.2. Zwecke der Datenverarbeitung
Die Daten werden zu folgenden Zwecken verarbeitet:

e Anmeldung zur freiwilligen COVID-19-, MMR-, HPV- und/oder Influenza-Schutzimpfung und deren
Abwicklung und Zwischenspeicherung

e  Terminverwaltung und -administration
e  Dokumentation
e  Eintragungim ,elmpfpass”

e Analyse bzw. statistische Auswertung, die keine personenbezogenen Ergebnisse zum Ziel hat

1.3. Rechtsgrundlage der Verarbeitung

Die Verarbeitung der personenbezogenen Daten fiir die Anmeldung, Terminkoordination und —ad-
ministration und zur freiwilligen COVID-19-, MMR-, HPV- und/oder Influenza-Schutzimpfung und
deren Abwicklung sowie Zwischenspeicherung erfolgt auf Grund lhrer ausdriicklichen Einwilligung
und stitzt sich auf Art. 9 Abs. 2 lit. a DSGVO. Diese ausdriickliche Einwilligung wird durch Setzen
des entsprechenden Hakchens bei der Anmeldung auf der Seite https://impfung.lwz-vorarlberg.at

erteilt.

Die Verarbeitung personenbezogener Daten gesetzlicher Vertreter erfolgt auf Grundlage der jeweils
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anwendbaren Materiengesetze (ABGB fiir Obsorgeberechtigte, Kinder- und Jugendhilfegesetze, Er-
wachsenenschutzgesetz flur Erwachsenenvertreter, etc.).

Die Datenverarbeitung zum Zweck der Dokumentation der Durchfiihrung der Impfung, der erfolgten Auf-
klarung und Einwilligung zur Impfung erfolgt gemaR Art 9 Abs. 2 lit. g-j DSGVO (hier insbesondere: lit. h:
Verarbeitung ist flir Zwecke der Gesundheitsvorsorge [...], fir die medizinische Diagnostik, die Versorgung
oder Behandlung im Gesundheits- oder Sozialbereich oder fiir die Verwaltung von Systemen und Diensten
im Gesundheits- oder Sozialbereich auf der Grundlage des Rechts des Mitgliedstaats und vorbehaltlich des
Abs. 3 erforderlich) iVm. der jeweiligen berufsrechtlichen Verpflichtung zur Dokumentation, z.B. insbeson-
dere § 51 Abs. 1 ArzteG 1998.

Die Durchfiihrung der Impfung durch den impfenden Arzt/ die impfende Arztin stiitzt sich auf die im Auf-
klarungsbogen erteilte Einwilligung gemaR Art. 9 Abs. 2 lit. a DSGVO.

Die Datenverarbeitung zum Zweck der Eintragung der Impfung in die e-Health Anwendung ,,elmpf-
pass“ erfolgt gemafd Art. 9 Abs 2 lit. g-j DSGVO iVm § 24c Gesundheitstelematikgesetz 2012. Die
durchgefiihrte Impfung wird gemaR § 24c Abs. 2 GTelG 2012 in die eHealth-Anwendung ,,elmpfpass”
eingetragen. Zudem erfolgt eine Datenverarbeitung zum Zweck der Dokumentation der Impfung ge-
maRk Art 9 Abs. 2 lit. h DSGVO iVm. der jeweiligen berufsrechtlichen Verpflichtung der impfenden
Person (insbesondere § 51 Abs. 1 ArzteG 1998).

Die Verarbeitung zum Zweck der Analyse bzw. statistischen Auswertung, die keine personenbezoge-
nen Ergebnisse zum Ziel hat, erfolgt auf Grundlage des Art 9 Abs. 2 lit. j iVm. Art. 89 DSGVO iVm § 7
Abs. 1 DSG iVm & 24g GTelG.

1.4. Dauer der Speicherung

Ihre Daten werden langstens flir die Dauer der Erfassung, Verwaltung und Terminkoordination gespeichert,
langstens jedoch bis zur erfolgten Eintragung der Impfung in der eHealth-Anwendung ,,elmpfpass”. Eine
Loschung erfolgt spatestens 14 Tage nach erfolgter Impfung. Im Zuge der Loschung werden die fir die sta-
tistische Auswertung relevanten Daten (Anzahl der geimpften Personen, Jahrgang, Geschlecht, Impfstoff,
Datum der Impfung) anonymisiert und in dieser Form der zustdandigen Fachabteilung zur Verfiigung ge-
stellt.

Bereits im zentralen Impfregister gespeicherte Daten diirfen gemaR § 24c Abs. 3 Gesundheitstelematikge-
setz 20212 von den Gesundheitsdiensteanbietern hingegen nicht geléscht werden.

1.5. Empfangerkategorien

Empfanger ist die Abteilung Sanitdtsangelegenheiten (IVd) im Amt der Landesregierung. Die ano-
nymisierten Daten werden fir die jeweilige Impfstatistik verwendet, hierbei liegt kein Personenbe-
zug mehr vor.

Weiters werden lhre Daten nach erfolgter Impfung an das zentrale Impfregister (,,elmpfpass®) ge-
mal § 24c Gesundheitstelematikgesetz 2012 tGbermittelt.

2. Bereitstellung der personenbezogenen Daten (Art. 13 Abs. 2 lit. e DSGVO):
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Die Bereitstellung lhrer personenbezogenen Daten ist fiir die Abwicklung der Anmeldung zur CO-
VID-19-, MMR-, HPV- und/oder Influenza-Schutzimpfung sowie deren Durchfiihrung und die Infor-
mation Uber die Moglichkeit, einen Impftermin zu vereinbaren sowie die damit verbundene Doku-
mentation erforderlich. Die Nichtbereitstellung der personenbezogenen Daten hatte zur Folge, dass
keine Anmeldung zur COVID-19-, MMR-, HPV- und/oder Influenza-Schutzimpfung Gber Landesimpf-
plattform Vorarlberg durchgefiihrt werden kann.
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B. Informationen nach der Datenschutz-Grundverordnung (DSGVO) zur technisch notwendigen Daten-
verarbeitung auf der Onlineplattform
https://impfung.lwz-vorarlberg.at

1. Verarbeitung

1.1. Welche personenbezogenen Daten werden verarbeitet?

Bei lhrem Besuch auf dieser Website werden Zugriffsdaten in sogenannten Server-Log-Files

gespeichert. Dabei werden folgende Daten von lhnen erfasst:

- IP-Adresse, Datum und Uhrzeit des Zugriffs, User-Agent (Name und Version lhres Web-Browsers, ver-
wendetes Betriebssystem), aufgerufene URLs, Cookies

1.2. Zwecke der Datenverarbeitung

Die Daten werden verarbeitet, um lhnen diese Website zur Verfligung zu stellen.

1.3. Rechtsgrundlage der Verarbeitung

Die Rechtsgrundlage fiir die Verarbeitung lhrer personenbezogenen Daten ist das (iberwiegende
berechtigte Interesse gemal Art. 6 Abs. 1 lit. f DSGVO, welches darin besteht, die in dieser Daten-
schutzinformation genannten Zwecke zu erreichen.

1.4. Dauer der Speicherung

Die meisten der Cookies auf dieser Website sind sogenannte Session-Cookies. Sie werden automa-
tisch geldscht, wenn Sie diese Website wieder verlassen. Dauerhafte Cookies hingegen bleiben auf
Ihrem Computer, bis Sie sie manuell in lhrem Browser |6schen. Solche dauerhaften Cookies wer-
den verwendet, um Sie wieder zu erkennen, wenn Sie diese Website das nachste Mal besuchen.
Die Ubrigen Daten werden nach Erreichung des Verwendungszweckes geldscht.

2. Was sind Cookies und welche Cookies werden verwendet?

Auf dieser Website werden sogenannte Cookies verwendet. Dabei handelt es sich um kleine
Textdateien, die beim Besuch der Website auf Ihrem Computer gespeichert werden, sofern ihre
Browsereinstellungen dies zulassen. Es werden ausschlielich technisch erforderliche Cookies
verwendet.

3. Friendly Captcha (Bot/Spam-Schutz)

Auf dieser Website wird , FriendlyCaptcha“ verwendet. Anbieter ist die Friendly Captcha GmbH, Am
Anger 3-5, 82237 Wérthsee, Deutschland. Die Verwendung von Friendly Captcha dient der Uberprii-
fung, ob eine Dateneingabe (z.B. in einem Kontaktformular) durch einen Menschen oder durch ein
automatisiertes Programm erfolgt. Friendly Captcha ist eine neuartige, datenschutzfreundliche
Schutzldsung, um die Nutzung unserer Webseite durch automatisierte Programme und Skripte (so-
genannte ,,Bots“) zu erschweren. Der Hauptgrund fiir die Verwendung von Friendly Captcha ist es,
die Website vor missbrauchlichen Zu- und Angriffen sowie Spam zu schiitzen und so den stérungs-
freien Betrieb der Website sicherzustellen.
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Hierzu wurde in unserer Website ein Programmcode von Friendly Captcha integriert, damit das End-
gerat der Besucherin bzw. des Besuchers eine Verbindung zu den Servern von Friendly Captcha auf-
bauen kann, um von Friendly Captcha eine Rechenaufgabe zu erhalten. Das Endgerat der Besucherin
bzw. des Besuchers 16st die Rechenaufgabe, wodurch gewisse Systemressourcen in Anspruch genom-
men werden, und schickt das Rechenergebnis an unseren Webserver. Dieser nimmt iber eine Schnitt-
stelle Kontakt zum Server von Friendly Captcha auf und erhalt als Antwort, ob das Puzzle vom Endge-
rat richtig gelost wurde. Abhangig vom Ergebnis konnen wir Anfragen lGber unsere Webseite mit Si-
cherheitsregeln versehen und sie so beispielsweise weiterbearbeiten oder ablehnen. Die Aufgabe
muss somit vom Endgerat der Besucherin oder des Besuchers und nicht von der Person selbst geldst
werden.

Die Daten werden ausschlieRlich zum oben beschriebenen Schutz vor Spam und Bots verwendet.
Durch Friendly Captcha werden keine Cookies auf dem Endgerat des Besuchers gesetzt oder aus-
gelesen. IP-Adressen werden nur in gehashter (einwegverschliisselter) Form gespeichert und er-

lauben uns und Friendly Captcha keinen Rickschluss auf eine Einzelperson. Wenn personenbezo-
gene Daten gespeichert werden, werden diese Daten binnen 30 Tagen geldscht.

Rechtsgrundlage fiir die Verarbeitung sind unsere berechtigten Interessen am Schutz unserer Web-
seite vor missbrauchlichen Zugriff durch Bots, am Schutz vor Spam und am Schutz vor Angriffen (z.B.

Massenanfragen) gemalR Art. 6 Abs. 1 lit f DSGVO.

Weitere Informationen zu Friendly Captcha finden Sie unter https://friendlycaptcha.com/de/, die Da-

tenschutzbestimmungen von Friendly Captcha konnen Sie zudem dem folgenden Link entnehmen:
https://friendlycaptcha.com/legal/privacy-end-users/.

C. Betroffenenrechte

Die Datenschutz-Grundverordnung sieht folgende Rechte vor, die Sie jederzeit gegeniiber dem Amt der

Vorarlberger Landesregierung geltend machen kénnen:

¢  Auskunftsrecht (Art. 15 DSGVO): Sie kbnnen eine Bestatigung dariiber verlangen, ob wir lhre Daten
verarbeiten. Gegebenenfalls erhalten Sie weitere Informationen Uber die Verarbeitungstatigkeit und
eine Kopie der verarbeiteten Daten.

e Recht auf Berichtigung (Art. 16 DSGVO): Sie kdnnen von uns die Berichtigung oder Vervollstandigung
Ihrer personenbezogenen Daten verlangen.

¢  Recht auf Loschung (Art. 17 DSGVO): Sie kdnnen von uns die Loschung lhrer personenbezogenen Da-
ten verlangen, sofern die in Art. 17 Abs. 1 lit. a bis f DSGVO festgesetzten Griinde vorliegen (z.B. der
Zweck flr die Verarbeitung nicht mehr gegeben ist).

e Recht auf Einschrankung der Verarbeitung (Art. 18 DSGVO): Unter den in Art. 18 DSGVO genannten
Fallen (z.B. Unrichtigkeit der verarbeiteten personenbezogenen Daten, UnrechtmaRigkeit der Verar-
beitung, etc.) kbnnen Sie von uns die Einschrankung der Verarbeitung verlangen.

¢  Recht auf Widerspruch (Art. 21 DSGVO): Unter den in Art. 21 DSGVO genannten Umstdanden kénnen
Sie aus Griinden, die sich aus Ihrer besonderen Situation ergeben, der Verarbeitung lhrer personenbe-
zogenen Daten widersprechen.)
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¢ Beschwerderecht: Wenn Sie der Ansicht sind, bei der Erhebung, Verarbeitung oder Nutzung lhrer per-
sonenbezogenen Daten in lhren Rechten verletzt worden zu sein, ersuchen wir Sie, mit uns Kontakt
aufzunehmen, um allfillige Fragen aufklaren zu kénnen. Selbstverstandlich haben Sie auch das Recht,
sich bei der 6sterreichischen Datenschutzbehdérde zu beschweren.

Recht auf Widerruf der Einwilligung

Sie haben das Recht, lhre Einwilligung hinsichtlich der Anmeldung zur freiwilligen COVID-19-, MMR- und/
oder HPV-Schutzimpfung und deren Abwicklung sowie die damit verbundene Terminkoordination jederzeit
zu widerrufen. Durch den Widerruf der Einwilligung wird die RechtmaRigkeit der bis zum Widerruf erfolg-
ten Verarbeitung nicht beriihrt. Erfolgt der Widerruf vor Durchfiihrung der Impfung, kann diese nicht
durchgefiihrt werden. In diesem Fall, wenden Sie sich an lhren Hausarzt/ lhre Hauséarztin.

Der Widerruf kann elektronisch unter impfen@vorarlberg.at oder per Post erfolgen.

D. Verantwortliche Stelle im Sinne des Datenschutzes und deren Datenschutzbeauftragte:

Bei Fragen oder Anliegen zu der Verarbeitung lhrer personenbezogenen Daten kdnnen Sie folgende
Stellen kontaktieren:

Verantwortlicher Kontaktdaten der Datenschutzbeauftragten
IAmt der Vorarlberger Landesregierung Amt der Vorarlberger Landesregierung
Abteilung Sanitdtsangelegenheiten (1Vd) RémerstraRe 15

Romerstrale 15 6901 Bregenz

6901 Bregenz +43 55745110

T +43 55745110 dsba@vorarlberg.at

F +43 5574 511 920095

land@vorarlberg.at

http://www.vorarlberg.at
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